WIFASTA

Mar del Plata, 18 de octubre de 2019.-

RESOLUCION DEL RECTORADO N° 365/19

VISTO:

El Proyecto de Desarrollo Tecnologico Social “Desarrollo de una Suite de andlisis inteligente de
evidencia digital en grandes volumenes de informacion. TRIAGE-ED” presentado por el Sefior Decano de la

Facultad de Ingenieria, y;

CONSIDERANDO:

Que el Proyecto de Desarrollo Tecnologico Social - PDTS “Desarrollo de una Suite de andlisis
inteligente de evidencia digital en grandes volumenes de informacion. TRIAGE-ED” ha sido formulado por
su director, Ing. Bruno Eduardo Nicolas Constanzo proponiendo su realizacion en el ambito de la Facultad
de Ingenieria;

Que el mencionado PDTS sera llevado adelante por el Grupo de Investigacion Informatica Forense
de la Facultad de Ingenieria en forma conjunta con investigadores del Ministerio Publico de la Provincia de
Buenos Aires y del Cuerpo de Investigadores Judiciales del Ministerio Publico Fiscal de la Ciudad Auténoma
de Buenos Aires;

Que la suscripcion del proyecto por parte de su director implica el compromiso ético del equipo de
trabajo, manifestando explicitamente que su trabajo, objetivos y métodos respetan los codigos de ética
profesional nacionales e internacionales y que no contradicen los principios éticos y valores de la Universidad
FASTA;

Que la Facultad de Ingenieria ha suscripto los convenios y/o instrumentos necesarios con las partes
involucradas en el mencionado PDTS, donde constan los roles y compromisos de cada una;

Que el mencionado PDTS cuenta con el aval de la Secretaria de Investigacion y la Secretaria de
Proyeccion/Extension de la Facultad de Ingenieria, que han verificado la factibilidad del proyecto, la
disponibilidad del presupuesto y los recursos necesarios al efecto y la pertinencia respecto de la politica y las
lineas de investigacion y extension definidas en la Unidad Académica.

Que el mencionado PDTS ha sido evaluado por reconocidos especialistas en la tematica,
convocados al efecto por la Secretaria de Investigacion de la Facultad de Ingenieria, que han recomendado su

aprobacion, conforme los lineamientos y criterios establecidos por la Secretaria de Articulacion Cientifico
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Tecnologica del Ministerio de Ciencia, Tecnologia e Innovaciéon Productiva de la Nacion Argentina para la

acreditacion de PDTSs;

Que el mencionado PDTS cuenta con el aval del Decano de la Facultad de Ingenieria que lo eleva
para su aprobacion, comprometiendo la afectacion de los recursos necesarios para el desarrollo del proyecto;

Que el mencionado PDTS cuenta con el aval de la Secretaria de Investigacion de la Universidad
FASTA, habiendo verificado el cumplimiento de los aspectos metodologicos y formales del proyecto;

Que el mencionado PDTS cuenta con el aval del Vicerrector de Asuntos Econdémicos de la
Universidad FASTA, garantizando la disponibilidad del presupuesto necesario para el desarrollo del proyecto;

Que el mencionado PDTS cuenta con el aval del Vicerrector Académico de la Universidad
FASTA, garantizando el cumplimiento del debido proceso del expediente y las conformidades requeridas.

Por ello, y en uso de las atribuciones que le confieren los Arts. 28° inc. ¢) y concordantes del Estatuto

Universitario

EL RECTOR DE LA UNIVERSIDAD FASTA
DE LA FRATERNIDAD DE AGRUPACIONES SANTO TOMAS DE AQUINO
RESUELVE:

Articulo 1°.- APROBAR el Proyecto de Desarrollo Tecnoldgico Social “Desarrollo de una Suite de andlisis
inteligente de evidencia digital en grandes volumenes de informacion. TRIAGE-ED” presentado por la
Facultad de Ingenieria, que consta en el Anexo I de la presente, y que sera llevado adelante por el Grupo de
Investigacion Informatica Forense, bajo la direccion del Profesor Investigador Ing. Bruno Eduardo Nicolas

Constanzo.

Articulo 2°.- GARANTIZAR la afectacion del presupuesto, las designaciones y los recursos necesarios para
llevar adelante el Proyecto de Desarrollo Tecnoldgico Social “Desarrollo de una Suite de andlisis inteligente
de evidencia digital en grandes volumenes de informacion. TRIAGE-ED” conforme lo previsto en la

presentacion de la Facultad de Ingenieria.

Articulo 3°.- ELEVAR el Proyecto de Desarrollo Tecnoldgico Social “Desarrollo de una Suite de anadlisis
inteligente de evidencia digital en grandes volumenes de informacion. TRIAGE-ED” a la Secretaria de
Articulacion Cientifico Tecnoldogica del Ministerio de Ciencia, Tecnologia e Innovacion Productiva de la

Nacion Argentina a efectos de su acreditacion.
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Articulo 4°.- NOTIFIQUESE al director del Proyecto de Desarrollo Tecnoldgico Social “Desarrollo de una

Suite de anadlisis inteligente de evidencia digital en grandes volumenes de informacion. TRIAGE-ED”, al Sr.
Decano de la Facultad de Ingenieria, a la Secretaria de Investigacion y vicerrectorados de la Universidad

FASTA, y a las entidades involucradas en el proyecto y archivese.

SECRE TARIATIENE
UNIVERSIDAD FASTA
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ANEXO RESOLUCION DEL RECTORADO N° 365/19

PROYECTO de INVESTIGACION
Proyecto de Desarrollo Tecnoldgico y Social
Desarrollo de una Suite de analisis inteligente de evidencia digital en

grandes volumenes de informacion - TRIAGE-ED

TITULO O DENOMINACION DEL PROYECTO

Desarrollo de una Suite de analisis inteligente de evidencia digital en grandes volimenes
de informacién

ACRONIMO
TRIAGE-ED

MES Y ANO DE INICIO: 10/2019

MMES Y ANO DE FINALIZACION: 10/2022

AREA DE CONOCIMIENTO: MATEMATICA (12)

SUB-AREA DE CONOCIMIENTO : CIENCIA DE LOS ORDENADORES (1203)

1. INSTITUCIONES PARTICIPANTES

INSTITUCION/ES EJECUTORA/S DEL PROYECTO:
UNIVERSIDAD FASTA. FACULTAD DE INGENIERIA
MINISTERIO PUBLICO DE LA PROVINCIA DE BUENOS AIRES.

MINISTERIO PUBLICO FISCAL DE LA CIUDAD AUTONOMA DE BUENOS AIRES. CUERPO DE INVESTIGACIONES
JupiciALES (ClJ)

CENTRO/S DE INVESTIGACION EJECUTOR/ES: UNIVERSIDAD FASTA. LABORATORIO DE INVESTIGACION Y
DESARROLLO DE TECNOLOGIA EN INFORMATICA FORENSE

INSTITUCION QUE PRESENTA EL PROYECTO: UNIVERSIDAD FASTA

ENTIDAD/ES FINANCIADORA/S DEL PROYECTO:
UNIVERSIDAD FASTA. FACULTAD DE INGENIERIA
MINISTERIO PUBLICO DE LA PROVINCIA DE BUENOS AIRES.

MINISTERIO PUBLICO FISCAL DE LA CIUDAD AUTONOMA DE BUENOS AIRES. CUERPO DE INVESTIGACIONES
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JUDICIALES (ClJ)

INSTITUCION/ES ADOPTANTE/S DEL PROYECTO:
MINISTERIO PUBLICO DE LA PROVINCIA DE BUENOS AIRES

MINISTERIO PUBLICO FISCAL DE LA CIUDAD AUTONOMA DE BUENOS AIRES. CUERPO DE INVESTIGACIONES
JUDICIALES (ClJ)

INSTITUCION/ES DEMANDANTE/S DEL PROYECTO
MINISTERIO PUBLICO DE LA PROVINCIA DE BUENOS AIRES,

MINISTERIO PUBLICO FISCAL DE LA CIUDAD AUTONOMA DE BUENOS AIRES. CUERPO DE INVESTIGACIONES
JUDICIALES (ClJ)

INSTITUCION/ES PROMOTORA/S DEL PROYECTO (si la/s hubiera):

2. DIRECTOR

NOMBRE Y APELLIDO DEL DIRECTOR DEL PROYECTO: BRUNO CONSTANZO

DIRECCION DE CONTACTO DEL DIRECTOR (TELEFONICA Y/O ELECTRONICA):
BCONSTANZO(@ UFASTA.EDU.AR (0223) 154 493768

NOMBRE Y APELLIDO DEL CO-DIRECTOR: HUGO ALVAREZ SAEZ

DIRECCION DE CONTACTO DEL CO-DIRECTOR (TELEFONICA Y/O ELECTRONICA):
Halvarezsaez@ius.austral.edu.ar +54 9 11 6162-8047

3. EQUIPO DETRABAJO

INSTITUCION —UNIDAD/ES FUNCION
NOMBRE Y APELLIDO B
ACADEMICA/S
Universidad FASTA - Facultad de Director
Bruno Constanzo .
Ingenieria
Ministerio Publico Fiscal de la Co-Director

Hugo Alvarez Saez Ciudad de Buenos Aires

Universidad FASTA - Facultad de Investigador
Ana Haydée Di lorio Ingenieria - Ministerio Publico de
la Provincia de Buenos Aires

Universidad FASTA - Facultad de Investigador
Santiago Trigo Ingenieria - Ministerio Publico de
la Provincia de Buenos Aires

Martin Castellote Universidad FASTA - Facultad de Investigador
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Ingenieria
.. . Universidad FASTA - Facultad de Investigador
Sebastian Lasia L
Ingenieria
Martin Delgado Unive'rsi<,:Iad FASTA - Facultad de Investigador
Ingenieria
, , Universidad FASTA - Facultad de Investigador alumno
Martin Rodriguez .,
Ingenieria
Universidad FASTA - Facultad de Investigador alumno

Bernardo Grande

Ingenieria
Javier Come Cll — MPF CABA Personal Técnico de
Apoyo
Matias Fernandez ClJ = MPE CABA Personal Técnico de
Noguera Apoyo
Diego Bucci Cll — MPF CABA Personal Técnico de

Apoyo

CARACTERIZACION DEL PROYECTO

PROBLEMA O NECESIDAD A RESOLVER:

El volumen de evidencia que se maneja en las investigaciones judiciales modernas
sobrepasa ampliamente la capacidad de lectura, interpretacidén y analisis que se puede
afrontar con recursos humanos. Los operadores de la justicia necesitan de herramientas
que les permitan procesar la gran cantidad datos que presentan las investigaciones en
pleno Siglo XXI. Actualmente es comun que una investigacidn involucre decenas o cientos
de miles de fotografias, mensajes de texto, emails u otras formas de comunicacidn
multimedia.

Frente a este caudal de imagenes, texto, datos (y metadatos) a los que se expone un
equipo de investigadores ya no estamos hablando sélo en términos de rapidez de la
justicia, sino en términos estrictos de capacidad fisica, y también en términos de la calidad
y resultados: un investigador aturdido con millones de datos puede llegar a ignorar
informacidn util presente en ellos, o en el mejor de los casos, demorar meses en encontrar
evidencia relevante. El crecimiento exponencial de informacién digital vinculada a una
causa hace que la capacidad de manejo de la misma disminuya y con ello disminuya la
posibilidad cierta de “hacer justicia”. Mucha informacién muy relevante puede obviarse en
las investigaciones por falta de capacidad para manejar su volumen y las sentencias,
entonces, hacen caso omiso a la misma, pudiendo perder su condicién de “justas”.
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PRODUCTO O PROCESO A GENERAR:

El proyecto busca desarrollar una suite compuesta por tres productos relacionados entre
si:
e Un entorno de andlisis de textos, basado en tecnologias de Natural Language
Processing, y los modelos de lenguaje asociados.
e Un entorno de procesamiento de imagenes, y librerias de base asociadas, que
permita diferentes niveles de automatizacion.
o Un plug-in para integrar a entornos de analisis de datos existentes para dotarlos de
la capacidad de trabajar de manera interactiva en el andlisis de comunicaciones
mediante una interfaz visual especializada.

La Suite integrara productos basados en Inteligencia Artificial (IA) que brindaran diferentes
tipos de servicios, tanto mediante programas de usuario disponibles para un entorno
global, librerias, y servicios de red. Los desarrollos se acompafiaran con la documentacién
propia de cada uno. Sélo la capacidad de cdmputo actual y las técnicas de IA pueden
procesar inteligentemente grandes voliumenes de informacién respecto de un caso a
efectos de detectar la relevante y luego investigar en base a ella. No hay precedentes aun
en la Argentina de una Suite de este tipo.

RESUMEN, DETALLANDO OBJETIVOS Y ACTIVIDADES DEL PROYECTO:

El andlisis, visualizacion e interpretacion de toda la informacidn presente en las fuentes de
evidencia digital de una causa penal es una tarea titanica. Esta problematica se complejiza
al considerar los limites de tiempo que impone el proceso penal, y el hecho que los
investigadores trabajan en multiples investigaciones en paralelo.

El proyecto busca desarrollar tres entornos integrados de andlisis que permitan a los
investigadores aplicar herramientas de IA sobre los datos para el rapido descubrimiento de
informacién relevante. El objetivo es brindar interfaces de facil uso para que usuarios no
expertos puedan usar |A para potenciar su capacidad de trabajo.

Ya se han realizado pruebas de concepto y prototipos que sustentan la viabilidad de los
desarrollos. Es necesario construir las interfaces para usuarios y desarrolladores que
permitan extender éstos y convertirlos en productos faciles de utilizar por los usuarios
finales y mantenibles por desarrolladores.

Se prevé el trabajo de un grupo de investigadores de la Universidad FASTA junto con
peritos e instructores informaticos de MPBA y MPF-CABA que han participado en
proyectos anteriores. El equipo de trabajo tiene buena relacién y sinergia, lo que propicia
el entorno de innovacién y creatividad necesario para un proyecto de estas caracteristicas.
El tiempo previsto de desarrollo es de 36 meses (144 semanas), conforme a la siguiente
planificacion:
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a) Definicion de Requerimientos Analizador de Texto y plug-in Comunicaciones (6
semanas).

b) Definicion Detallada de Requerimientos Funcionales discriminado por funciones
(investigador judicial / perito informatico) (8 semanas).

c) Disefio de la Arquitectura del Sistema Informatico + IA (8 semanas).

d) Disefo de la interfaz de Usuario (4 semanas).

f) Validacion de la interfaz con usuario final y adaptaciones (8 semanas).
e) Desarrollo del Sistema Informatico + IA (16 semanas)

f) Definicion de Requerimientos Analizador de Imagenes (6 semanas).

g) Definicion Detallada de Requerimientos Funcionales discriminado por funciones
(investigador judicial / perito informatico) (8 semanas).

h) Disefio de la Arquitectura del Sistema Informatico + IA (4 semanas).
i) Disefio de la interfaz de Usuario (4 semanas).

j) Validacion de la interfaz con usuario final y adaptaciones (8 semanas).
k) Desarrollo del Sistema Informatico + IA (16 semanas)

I) Integracién de las herramientas(4 semanas)

Il) Testeo y Validacion (8 semanas)

m) Prueba Piloto ClJ - MPF CABA (8 semanas)

n) Prueba Piloto MPBA (8 semanas)

i) Ajustes del software segln resultados de validacidn y prueba (8 semanas)
o) Documentacién (8 semanas)

p) Distribucidn (4 semanas).

Producto: Paquete de Distribucion del Sistema Informatico

RECTORADO

NOVEDAD U ORIGINALIDAD LOCAL EN EL CONOCIMIENTO

En la actualidad los sistemas de analisis de datos utilizados por la justicia agrupan los
resultados y permiten realizar una busqueda exacta o basada en expresiones regulares, sin
aplicar ningun tipo de criterio semantico, analisis sintactico, conjugaciones de verbos u
otras posibilidades que brindan las tecnologias de NLP modernas.

En cuanto al procesamiento de imdgenes, los productos comerciales que dicen
implementar técnicas de IA dan pocos detalles sobre el rendimiento y la calidad de sus
resultados. En general, sufren altas tasas de falsos positivos y negativos. Utilizando
software libre y datasets abiertos es posible lograr resultados de muy buena calidad, ya
sea para deteccion de objetos, comparacidn visual, estimacion de poses, agrupamiento por
similitud, entre otras herramientas Utiles para la justicia y a muy bajo costo. No obstante,
todavia no hay aplicaciones de |IA en este campo en Argentina.
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Ademas, al cerrar las puertas a las tecnologias de fondo, estos sistemas no permiten
aplicar sus algoritmos de manera flexible. Los desarrollos propuestos dejan abiertas
interfaces de programacion para que, de ser necesario, los usuarios puedan explorar
nuevas formas de utilizar las herramientas de machine learning que se desarrollaran. En
resumen, no sélo se contard con una ventaja econémica al evitar las costosas licencias de
los softwares comerciales, se desarrollara conocimiento y experiencia en aplicacion de IA
en el pais, se brindaran las herramientas desarrolladas de manera gratuita y se podra
continuar desarrollando e investigando sobre las mismas.

Hoy en dia los demandantes no cuentan siquiera con sistemas convencionales para analisis
de texto, imagenes o comunicaciones.

GRADO DE RELEVANCIA

I”

La sociedad demanda una “mejor y mas agil” justicia. Una parte importante del proceso
judicial son la investigacion previa y los actos periciales, que actualmente pueden
involucrar enormes volumenes de informacién y evidencia digital. Es fundamental

entonces contar con herramientas que permitan acelerar estas tareas

Se estima que, en promedio, una persona envia alrededor de 20.000 mensajes por mes en
plataformas de mensajeria instantanea. Utilizando NLP, es posible “leer” a mas de 1.000
palabras por segundo (al menos 200 veces mds rapido que una persona). En
procesamiento de imagenes también es posible hacer analisis especificos a gran velocidad,
y luego concentrar la atencidn de las personas en la informacién de interés.

Brindar sistemas de machine learning para hacer el procesamiento de datos “crudos” de
una investigacion penal ayuda a reducir la sobrecarga cognitiva a la que se exponen los
peritos e investigadores judiciales. Ademas, al ser programas los que analizan la mayor
parte del contenido, se minimiza la invasidn a la privacidad de los imputados, ya que los
operadores judiciales Unicamente accedan al contenido que es potencialmente relevante.
No sélo eso, también reducen el impacto psicolégico que puede acarrear el acceso al
material sensible en una investigacion, como en las causas de abuso sexual infantil.

En resumen, estas herramientas mejoraran la investigacion judicial: agilizaran tareas,
evitaran la sobrecarga cognitiva y emocional, ayudaran a enfocar la atencién y reducir el
desgaste de los instructores, con el beneficio adicional de preservar la privacidad de las
personas investigadas. Asimismo, hardn posible andlisis que hoy, materialmente, son
imposibles para la justicia por la cantidad de recursos humanos que necesitaria.
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GRADO DE PERTINENCIA

Se han desarrollado prototipos y pruebas de concepto de analisis inteligente de
comunicaciones, andlisis de textos con tecnologias de NLP, y procesamiento digital de
imagenes con IA, que muestran una respuesta prometedora a la problematica que
enfrentan los peritos, fiscales, instructores e investigadores judiciales.

La utilizacidn de IA es pertinente para acelerar los tiempos de analisis, en caracter de filtro
o tamiz que separe la informacion potencialmente atil de aquella que no lo es. Siendo, en
ultima instancia, una responsabilidad de las personas a cargo la toma de decisiones.

El equipo de investigadores de la Universidad FASTA cuenta con una larga trayectoria
participando en Proyectos de Desarrollo Tecnolégico y Social, y los investigadores
individualmente tienen experiencia en las tecnologias de base necesarias para el
desarrollo, o en la problematica de las pericias informaticas e investigaciéon con fuentes de
evidencia digital.

La sinergia entre los investigadores, que han trabajado juntos en proyectos anteriores, es
un componente adicional: el equipo se conoce, y sabe trabajar en conjunto para
aprovechar al maximo las fortalezas individuales de cada integrante.

En conjunto, estas razones dan un alto grado de confianza de que el proyecto pueda
cumplir con los objetivos propuestos y que sus productos sean efectivos a la hora de
resolver los problemas planteados.

GRADO DE DEMANDA

En este PDTS estan claramente identificados y formalmente comprometidos los agentes
demandantes y adoptantes del proyecto.

La demanda surge del requerimiento de los Ministerios Publicos Fiscales de la Provincia de
Buenos Aires y de la Ciudad Auténoma de Buenos Aires a la Universidad FASTA para el
desarrollo de las soluciones, y asumen el compromiso de adoptarlas. Planteada la
necesidad y proyecto de solucién, y motivada por la oportunidad para contribuir con la
justicia, la Municipalidad de General Pueyrredon se suma al proyecto, manteniendo el
compromiso asumido en el desarrollo del laboratorio, que lleva ya mas de 5 afios de
trabajo conjunto.

Las partes asumen el compromiso de cofinanciar el proyecto, con aportes concretos
explicitamente definidos. El resultado que se busca atiende a las necesidades concretas de
los demandantes-adoptantes identificables en el entorno politico de la justicia provincial y

nacional, ya que la investigacién criminal requiere del auxilio cientifico-tecnolégico, de
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procesos, métodos, técnicas y herramientas especialmente desarrolladas para este fin.

La demanda concreta y el compromiso de adopcion por parte de los Ministerios Publicos
Fiscales de la Ciudad Auténoma de Buenos Aires y de la Provincia de Buenos Aires, los
aportes de las partes financiadoras y el acuerdo para transferir este resultado a otros
organismos del pais han sido manifestados explicitamente en el convenio suscripto por el
Procurador de la Suprema Corte de la provincia de Buenos Aires, el Intendente Municipal
del Partido de General Pueyrredon y el Rector de la Universidad FASTA.
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