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Mar del Plata, 27 de mayo de 2021.-
RESOLUCION DEL RECTORADO N° 287/21

VISTO:

El proyecto de investigaciéon “Desarrollo de un sistema integrado de gestion de calidad y de seguridad
de la informacion en laboratorios de Informatica Forense — SIGYSI-LIF" presentado por los docentes de la
Facultad de Ingenieria, Ing. Mariela Beatriz Ambrustolo, Abg. Pablo Adrian Cistoldi, Dra. Herminia Beatriz
Parra, Dra. Bibiana Beatriz Luz Clara, Lic. Lucia Belén Algieri, Abg. Gisela Burcatt y el Ing. Fernando Martin
Greco, tramitado bajo el expediente de Investigacion 237-2021; y

CONSIDERANDO:

La presentacion formal del proyecto se hizo de acuerdo a lo establecido en al art. 31 de la Resolucién de
Rectorado N° 053/18 mediante expediente abierto a solicitud de la Secretaria de Investigacion de la Facultad de
Ingenieria, con fecha 14 de mayo de 2021,

Que el proyecto mencionado ut supra, cuenta con la co-participacion de la Universidad Catélica de Salta
(UCASAL) y de la Universidad Nacional de Mar del Plata (UNMdP);

La evaluacion de los especialistas Dr. Ing. Antonio Arciénaga Morales, Mg. Ing. Miguel Angel Solinas y
el Esp. Ing. Javier Jorge;

Que la Secretaria de Investigacion de la Universidad FASTA, la Secretaria de Investigacion de la Facultad
de Ingenieria y el Decano de la Facultad de Ingenieria, han propuesto a la Ing. Mariela Beatriz Ambrustolo como
Directora e Investigador SN 1V;

Que el investigador propuesto acredita una dilatada y rica trayectoria cientifica, profesional y académica
que permite destacar su testimonio y vocacion de servicio y que cualifica indudablemente el claustro universitario;

Que la Secretaria de Investigacion de la Universidad FASTA, la Secretaria de Investigacion de la Facultad
de Ingenieriay el Decano de la Facultad de Ingenieria, han propuesto al Abg. Pablo Adrian Cistoldi como Director
e Investigador Adjunto categorizado por la UFASTA,;

Que el investigador propuesto acredita una dilatada y rica trayectoria cientifica, profesional y académica
que permite destacar su testimonio y vocacion de servicio y que cualifica indudablemente el claustro universitario;

Que la Secretaria de Investigacion de la Universidad FASTA, la Secretaria de Investigacién de la Facultad
de Ingenieria y el Decano de la Facultad de Ingenieria, han propuesto a la Dra. Herminia Beatriz Parra como

Directora e Investigador Externo categorizado por la UFASTA,;
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Que el investigador propuesto acredita una dilatada y rica trayectoria cientifica, profesional y académica
gue permite destacar su testimonio y vocacion de servicio y que cualifica indudablemente el claustro universitario;

Que la Secretaria de Investigacion de la Universidad FASTA, la Secretaria de Investigacion de la Facultad
de Ingenieria y el Decano de la Facultad de Ingenieria, han propuesto a la Dra. Bibiana Beatriz Luz Clara como
Investigador Principal categorizado por la UFASTA,;

Que el investigador propuesto acredita una dilatada y rica trayectoria cientifica, profesional y académica
gue permite destacar su testimonio y vocacion de servicio y que cualifica indudablemente el claustro universitario;

Que la Secretaria de Investigacion de la Universidad FASTA, la Secretaria de Investigacion de la Facultad
de Ingenieria y el Decano de la Facultad de Ingenieria han propuesto como auxiliares de investigacion a la Lic.
Lucia Belén Algieri, Abg. Gisela Burcatt y al Ing. Fernando Martin Greco;

Que la Secretaria de Investigacion de la Universidad FASTA, la Secretaria de Investigacion de la Facultad
de Ingenieria y el Decano de la Facultad de Ingenieria han propuesto como investigadores externos al Ing. Matias
Nicolas Amor Lisardo, Esp. Ing. Maria Betina Berardi, Esp. Ing. Marina Alejandra Migueles, Ing. Enzo Rubén
Notario, Ing. Adolfo Eduardo Onaine y el Ing. Esteban Armando Rivetti;

Lo dispuesto por la Resolucion del Rectorado N° 053/18, en sus articulos 8, 9, 10, 17 y concordantes;

Por ello, y en uso de las atribuciones que le confieren los Arts. 28° inc. d) y concordantes del Estatuto

Universitario

EL RECTOR DE LA UNIVERSIDAD FASTA
DE LA FRATERNIDAD DE AGRUPACIONES SANTO TOMAS DE AQUINO

RESUELVE:

Avrticulo 1°: Aprobar el proyecto de investigacion “Desarrollo de un sistema integrado de gestion de calidad y
de seguridad de la informacion en laboratorios de Informética Forense — SIGYSI-LIF” que se adjunta en

Anexo | de a presente.-

Articulo 2°: Designar a la Ing. Mariela Beatriz AMBRUSTOLO (DNI 23.143.321) como Directora e
Investigador SN 1V del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y de seguridad de
la informacion en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24 meses a partir del

1° de junio de 2021, segun los alcances del art. 32 y cc. de la Resolucion Rectoral N° 053/18.-
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Articulo 3°: Designar al Abg. Pablo Adrian CISTOLDI (DNI 14.062.692) como Director e Investigador

Adjunto categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y

de seguridad de la informacion en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24

meses a partir del 1° de junio de 2021, segun los alcances del art. 32 y cc. de la Resolucién Rectoral N° 053/18.-

Articulo 4°: Designar a la Dra. Herminia Beatriz PARRA (DNI 12.007.512) como Directora e Investigador
Externo categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y
de seguridad de la informacion en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24

meses a partir del 1° de junio de 2021, segun los alcances del art. 32 y cc. de la Resolucién Rectoral N° 053/18.-

Avrticulo 5°: Designar a la Dra. Bibiana Beatriz LUZ CLARA (DNI 13.089.252) como Investigador Principal
categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y de
seguridad de la informacidon en laboratorios de Informética Forense — SIGYSI-LIF” por el término de 24 meses
a partir del 1° de junio de 2021.-

Articulo 6°: Designar a la Lic. Lucia Beléen ALGIERI (DNI 39.557.242) como Auxiliar de Investigacion
Graduado categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad
y de seguridad de la informacidn en laboratorios de Informética Forense — SIGYSI-LIF” por el término de 24

meses a partir del 1° de junio de 2021.-

Articulo 7°: Designar a la Abg. Gisela BURCATT (DNI 27.235.929) como Auxiliar de Investigacion Graduado
categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y de
seguridad de la informacion en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24 meses
a partir del 1° de junio de 2021.-

Avrticulo 8°: Designar al Ing. Fernando Martin GRECO (DNI 23.223.064) como Auxiliar de Investigacion
Graduado categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad
y de seguridad de la informacion en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24

meses a partir del 1° de junio de 2021.-
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Avrticulo 9°: Designar al Ing. Matias Nicolas AMOR LISARDO (DNI 35.044.354) como Investigador Externo

categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y de

seguridad de la informacidn en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24 meses
a partir del 1° de junio de 2021.-

Articulo 10°: Designar a la Esp. Ing. Maria Betina BERARDI (DNI 17.594.023) como Investigador Externo
categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y de
seguridad de la informacidon en laboratorios de Informética Forense — SIGYSI-LIF” por el término de 24 meses
a partir del 1° de junio de 2021.-

Avrticulo 11°: Designar a la Esp. Ing. Marina Alejandra MIGUELES (DNI 23.970.603) como Investigador
Externo categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y
de seguridad de la informacion en laboratorios de Informética Forense — SIGYSI-LIF” por el término de 24
meses a partir del 1° de junio de 2021.-

Articulo 12°: Designar al Ing. Enzo Rubén NOTARIO (DNI 37.636.222) como Investigador Externo
categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y de
seguridad de la informacién en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24 meses
a partir del 1° de junio de 2021.-

Articulo 13°: Designar al Ing. Adolfo Eduardo ONAINE (DNI 14.318.541) como Investigador Externo
categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y de
seguridad de la informacion en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24 meses
a partir del 1° de junio de 2021.-

Articulo 14°: Designar al Ing. Esteban Armando RIVETTI (DNI 30.222.110) como Investigador Externo
categorizado por la UFASTA del Proyecto “Desarrollo de un sistema integrado de gestion de calidad y de
seguridad de la informacién en laboratorios de Informatica Forense — SIGYSI-LIF” por el término de 24 meses
a partir del 1° de junio de 2021.-
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Articulo 15° Dése a conocer, remitase copia a la Secretaria de Investigacion de la Universidad FASTA, al

Decanato de la Facultad de Ingenieria 'y a los investigadores designados, archivese.

UNIVERSIDAD FASTA
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ANEXO
RESOLUCION DEL RECTORADO N° 287/21
Proyecto de Investigacion
“Desarrollo de un sistema integrado de gestion de calidad y de seguridad de la informacion en

laboratorios de Informatica Forense — SIGYSI-LIF”

1. ELPROYECTO DE INVESTIGACION

TiTULO O DENOMINACION DEL PROYECTO

SIGYSI-LIF: DESARROLLO DE UN SISTEMA INTEGRADO DE GESTION DE CALIDAD Y DE SEGURIDAD DE LA
INFORMACION EN LABORATORIOS DE INFORMATICA FORENSE

MES Y ANO DE INICIO: 06/2021

MES Y ANO DE FINALIZACION: 05/2023

LiNEA DE INVESTIGACION: Ciencias Forenses

GRUPO DE INVESTIGACION:  InFo-Lab

AReA DE coNOCIMIENTO (V: 1.2.2 CIENCIAS DE LA INFORMACION Y BIOINFORMATICA (DESARROLLO DE HARDWARE
VA EN 2.2 "INGENIERIA ELECTRICA, ELECTRONICA Y DE INFORMACION" Y LOS ASPECTOS SOCIALES VAN EN 5.8
"COMUNICACION Y MEDIOS")

TIPO DE INVESTIGACION: INVESTIGACION APLICADA

2. INSTITUCIONES PARTICIPANTES
INSTITUCION QUE PRESENTA EL PROYECTO:

UNIVERSIDAD FASTA. FACULTAD DE INGENIERIA - FI-UFASTA. GRUPO DE INVESTIGACION EN INFORMATICA
FORENSE.

INSTITUCIONES CO-EJECUTORAS DEL PROYECTO:
MINISTERIO PUBLICO DE LA PROVINCIA DE BUENOS AIRES - MPBA

UNIVERSIDAD NACIONAL DE MAR DEL PLATA. FACULTAD DE INGENIERIA - FI-UNMDP. DEPARTAMENTO DE
INGENIERIA INDUSTRIAL. GRUPO DE INVESTIGACION Y EXTENSION “MEJORA CONTINUA, CALIDAD Y MEDIO
AMBIENTE”

! Debe indicarse el area de conocimiento principal del proyecto segin la clasificacion OCDE-UNESCO version 2010.
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DESARROLLO EN FORENSIA DIGITAL.

UNIVERSIDAD CATOLICA DE SALTA. FACULTAD DE INGENIERIA - FI-UCASAL. GRUPO DE INVESTIGACION Y

3. DIRECTOR

NOMBRE Y APELLIDO DEL DIRECTOR DEL PROYECTO: HERMINIA BEATRIZ PARRA

DIRECCION DE CONTACTO DEL DIRECTOR: bgallo@ucasal.edu.ar

NOMBRE Y APELLIDO DEL DIRECTOR DEL PROYECTO: PABLO CISTOLDI

DIRECCION DE CONTACTO DEL DIRECTOR : pcistoldi@ufasta.edu.ar

NOMBRE Y APELLIDO DEL DIRECTOR DEL PROYECTO: MARIELA BEATRIZ AMBRUSTOLO

DIRECCION DE CONTACTO DEL DIRECTOR: marielaambrustolo@gmail.com

4. EQUIPODETRABAJO

NOMERE Y APELLIDO UNIDAD ACADE’MICA/ CATEGOITI'A / HORAS ,
INSTITUCION FUNCION DESIGNACION
HERMINIA BEATRIZ PARRA FI-UCASAL DIRECTOR 10HS
PABLO CISTOLDI MPBA/FI-UFASTA Co-DIRECTOR 4HS
MARIELA AMBRUSTOLO FI-UNMDP/FI UFASTA Co-DIRECTOR 10HS
FERNANDO GRECO MPBA/FI-UFASTA INVESTIGADOR 12 HS
LUCIA ALGIERI FI-UFASTA INVESTIGADOR 12 HS
GISELLA BURCAT MPBA/FI-UFASTA INVESTIGADOR 4HS
MATIAS AMOR FI-UCASAL INVESTIGADOR 8 HS
BETINA BERARDI FI-UNMDP INVESTIGADOR 8HS
BIBIANA BEATRIZ LUZ CLARA FI-UCASAL/FI-UFASTA INVESTIGADOR 4HS
MARINA ALEJANDRA MIGUELES FI-UNMDP INVESTIGADOR 8HS
ENZO NOTARIO FI-UCASAL INVESTIGADOR 8HS
ADOLFO ONAINE FI-UNMDP INVESTIGADOR 4HS
ESTEBAN RIVETTI FI-UCASAL INVESTIGADOR 8HS
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5. CARACTERIZACION DEL PROYECTO

Descripcion breve del proyecto (mdximo 250 palabras):

Brindar a las partes involucradas en un proceso judicial las garantias correspondientes al debido
proceso es una obligacién de la justicia. La obtencién de la evidencia digital debe realizarse
respetando principios forenses: evitar la contaminacién, actuar metodolégicamente y mantener la

Ill

cadena de custodia. Sin embargo, en la evidencia digital “mantener la cadena de custodia” requiere
una actualizacién en su concepcién ya que implica trasladar la custodia de la evidencia material a la
trazabilidad de la evidencia digital, donde los aspectos de ciberseguridad y seguridad de la

informacidn toman un rol preponderante.

El proyecto tiene como objeto la elaboracidon de una guia técnica para el desarrollo de un sistema
integrado de Gestion de Calidad en Laboratorios de Informatica Forense, que incorpore al Sistema
de Gestion de la Calidad las normas de Ciberseguridad y Seguridad de la Informacidn relevantes y
pertinentes al actuar judicial pericial, y que permita tanto su implementacién en Laboratorios de
Informatica Forense judiciales como extrajudiciales.

Esta guia técnica pretende complementar, desde el estudio e incorporacion de las normas
seleccionadas y desde la ampliacion del Sistema a Laboratorios de Informatica Forense
extrajudiciales, a las guias ya desarrolladas por el InFo-Lab: la Guia Técnica para la Implementacién
de un Sistema de Gestidon de Calidad en Laboratorios de Informdtica Forense, la Guia Integral de
Empleo de la Informatica Forense en el proceso penal (aprobada por Res PG 483/16) y la Guia
Técnica para el Disefio, Implementacion y Gestion de Laboratorios de Informatica Forense.

Problema o necesidad a resolver (mdximo 150 palabras de descripcién) ?:

La implementacién de un Sistema de Gestidn de Calidad en los Laboratorios de Informatica Forense
permite que en todo momento se pueda evidenciar y garantizar la calidad de los procesos llevados
a cabo y su actualizacién permanente, a efectos de fortalecer la validez de la prueba digital durante
todo el proceso.

Descripcion cuantitativa o cualitativa del problema o la necesidad a resolver o de la oportunidad a aprovechar claramente identificable en elentorno
social, econémico, productivo, politico, cultural, ambiental, etcétera, al que esta dirigido el proyecto.
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Sin embargo, por la criticidad de la informacidn que tratan estos laboratorios, ya sean estos judiciales
o extrajudiciales, resulta necesario ademas integrar a los sistemas de gestion de la calidad aquellas
normas de ciberseguridad y seguridad de la informacidn que sean relevantes y pertinentes al actuar
judicial pericial.

Este proyecto pretende ampliar el espectro de las guias existentes para laboratorios de informatica
forense judiciales a laboratorios extrajudiciales; asi como relevar y estudiar las normas vigentes en
esta tematica y seleccionar aquellas pertinentes y relevantes con el fin de elaborar una guia técnica
para el desarrollo de un Sistema Integrado de Gestidon de Calidad en Laboratorios de Informatica
Forense.

Resumen, detallando objetivos generales y particulares (mdximo 250 palabras):

El proyecto tiene como objetivo la elaboracion de una guia técnica para el desarrollo de un sistema
Integrado de Gestién de Calidad en Laboratorios de Informatica Forenses Judiciales y extrajudiciales,
que incorpore las normas de ciberseguridad y seguridad de la informacidn relevantes y pertinentes
al actuar judicial

Los objetivos especificos que se pretenden son los siguientes:

- Relevar y estudiar las normas de gestion y técnicas relacionadas a la ciberseguridad y a la
seguridad de la informacidon que sean factibles de ser aplicadas en un Laboratorio de
Informatica Forense.

- Determinar las normas que conformaran el sistema integrado.

- Disenar y desarrollar los procesos estratégicos, operativos y de soporte que permitan la
integracion de las normas en los laboratorios de informatica forense en el ambito del
sistema de justicia.

- Disenar y desarrollar los procesos estratégicos, operativos y de soporte que permitan el
analisis forense en laboratorios de informatica forense externos al sistema de justicia.

- Construir una guia técnica para el desarrollo de un sistema Integrado de Gestion de Calidad
en Laboratorios de Informatica Forense, que incorpore las normas de ciberseguridad y
seguridad de la informacion que resulten adecuadas al actuar pericial.

- Validar la Guia Técnica en un laboratorio de informatica forense del dmbito judicial y uno
externo.

Asimismo, el proyecto pretende promover la articulacion y coordinacion de las capacidades
cientificas y tecnoldgicas complementarias de las instituciones participantes — UCASAL, UFASTA y
UNMDP - a través del desarrollo tecnolégico conjunto, innovando en el area de CIBERSEGURIDAD,
mas especificamente a la INFORMATICA FORENSE, para dar respuesta concreta a un problema
practico concreto.
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Actividades del proyecto (mdximo 250 palabras)3:

1.Relevamiento: Relevar las normas de gestion y técnicas de ciberseguridad y seguridad de la
informacidn vinculadas a las operaciones informatico forenses de un laboratorio del ambito judicial
y de un laboratorio externo.

2.Seleccioén: Elaborar un instrumento de seleccidn que permita analizar la pertinencia y la relevancia
de aplicacidon de normas de acuerdo a los servicios prestados por los laboratorios, de manera tal de
poder determinar las normas que integraran el sistema integrado.

3.Desarrollo de Mapas de Procesos: Elaborar un mapa de procesos orientado a laboratorios de
informatica forense del ambito judicial y externos.

4.Desarrollo de Procesos: Definir y desarrollar los procesos estratégicos, operativos y de soporte
necesarios que permitan la integracién de las normas seleccionadas en los laboratorios de
informatica forense del dmbito judicial y externos.

5.Elaboracién de la Guia Técnica: Elaborar un sistema integrado que incorpore las normas de
seguridad de la informacién al sistema de gestién de calidad en Laboratorios de Informatica Forense.
6. Testeo de la Guia: Validar la Guia técnica en un laboratorio de informatica forense del ambito

judicial y externo.

7. Adaptacion de la Guia: Aplicacion de las mejoras encontradas en el item 6 para la conformacidn
de la versidn final de la Guia.

Novedad u originalidad en el conocimiento (mdximo 250 palabras) ¥

La criticidad de la informacidon que tratan los laboratorios de informatica forense requiere un
abordaje que permita integrar a los sistemas de gestién de la calidad aquellas normas de
ciberseguridad y seguridad de la informacion que sean relevantes y pertinentes al actuar judicial
pericial, con el fin de fortalecer la validez de la prueba digital y su “cadena de custodia digital”.

Garantizar la integridad, lleva a garantizar la admisibilidad de la prueba digital, tanto en los
laboratorios de informatica forense judiciales como extrajudiciales. La prueba es el medio mas
confiable para descubrir la verdad real, y, a la vez, la mayor garantia contra la arbitrariedad de las

decisiones judiciales, siendo el medio mas seguro de llegar a la verdad de modo comprobable y

3 . . -
Incluir cronograma de actividades o secuenciacion de etapas.

Se entiende que un proyecto implica, necesariamente, el aporte de nuevos conocimientos, de esta manera, la originalidad o la novedad cognitiva es un
rasgo central de la actividad de la ciencia. Se redefine el concepto de novedad u originalidad del conocimiento a un significado acotado a las condiciones
locales: se trata, entonces, de entender la cuestion de la originalidad en el sentido de “novedad local” como contexto sociocultural en el que se inscribe
el proyecto.
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demostrable. Se destaca asi no solo la importancia y valor que tiene un prueba, sino que, de manera
indirecta la responsabilidad del perito y de la cadena de custodia digital frente al accionar sobre una
evidencia digital, sustentada en el desarrollo de un proceso forense adecuado y suficiente, que le
garantice a la autoridad judicial, el cumplimiento de normas enfocadas en mantener la integridad de
dicha evidencia.

El proyecto tiene un alto impacto en la mejora del sistema de justicia a partir de la agilizacién del
trabajo de los laboratorios forenses generando un aporte importante en aquellos momentos de la

administracién de justicia en los que el analisis forense se encuentra involucrado dando respuesta a
un importante reclamo social. Por otra parte, la implementacién de la calidad y la seguridad de la
informacidn en el analisis forense impacta en la admisibilidad de la evidencia digital, colabora en el

respeto de las garantias procesales y a su vez, permite evitar demoras en los tiempos procesales.

Resultados Esperados (mdximo 150 palabras):

Se espera que una vez finalizado el proyecto se cuente con una Guia Técnica para la integracién de
normas de Ciberseguridad y Seguridad de la Informacion pertinentes y relevantes al actuar pericial
en un Sistema de Gestién de Calidad en Laboratorios de Informatica Forense, con el objeto de sentar
los procedimientos, instrumentos y herramientas necesarios.

Ademas, se esperan beneficios intangibles relacionados a la actividad conjunta interinstitucional,
logrados a partir del espacio de comunicacién y trabajo colaborativo entre los equipos de
investigadores de las instituciones participantes, y asi promover la capacidad madurativa de los
recursos humanos involucrados, y del entorno de interaccidén que cada institucién debe desarrollar
a la par del proyecto.

Asimismo, el trabajo de este equipo permitird generar mayores lazos en las universidades
intervinientes que a partir de la experiencia de este proyecto logre avanzar hacia el abordaje de otras
problematicas en el ambito de estas temdticas u otras areas donde las instituciones se desempeiian.

Impacto de los resultados (cientifico, de transferencia, econémico, social, etc.) (mdximo 150 palabras):

El proyecto tiene un alto impacto en el sistema de justicia en general y en los laboratorios de
informatica forense en particular. Brindar a las partes involucradas en un proceso judicial las
garantias correspondientes al debido proceso es una obligacién de la justicia. La recuperacién de
evidencia digital debe hacerse, como en toda prueba, respetando principios forenses, garantizando
la integridad de la prueba digital y siguiendo un proceso unificado. Sin embargo, ciertos principios
como “mantener la cadena de custodia” requiere una actualizacidn en su concepcidn ya que se pasa
de la custodia de la evidencia material a la trazabilidad de la evidencia digital.
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El principal impacto redundard en mejores practicas que permitan mejorar la calidad de los procesos
en el dmbito de los laboratorios informaticos forenses en la justicia y externos, mejores resultados
y posibilidad de un mejor tratamiento y custodia de la evidencia digital.

Es, en este punto en particular, donde entran especialmente en juego normas de seguridad de la
informacidn y de ciberseguridad que permiten garantizar la integridad de la evidencia digital.

Interés para la Universidad FASTA (mdximo 150 palabras):

El proyecto implica una propuesta de innovacion y un aporte al sistema de justicia en general y a los
laboratorios de informatica forense en particular, a partir del estudio y la propuesta concreta de
procedimiento para la implementacion de la cadena de custodia digital, cumpliendo con la misidn
de impacto de la Universidad en la Sociedad.

En palabras de la UNESCO en su “Declaracién Mundial sobre Educacion Superior en el siglo XXI:
Vision y Accion” de 1998, este proyecto significa cumplir con la misién de la Universidad: “...crear
nuevos conocimientos;” y “... aplicar el conocimiento en acciones concretas que promuevan una
mejora de la calidad de vida de la sociedad donde esta inserta.”

En términos del estatuto de la Universidad FASTA, este proyecto significa cumplir efectivamente con
la misién institucional, honrando la pretension de “constituirse en ambito de respuestas
universitarias a las necesidades del pueblo argentino y las perspectivas de desarrollo humano,
productivo, social y sostenible del pais, atendiendo a los requerimientos de sus zonas de influencia
y los procesos de integracion regional”.

6. DISENO METODOLOGICO

El disefio metodoldgico a seguir se define desde dos planos: el interinstitucional y el abordaje que
cada institucidn realizarad desde su equipo de investigacion.

La estrategia interinstitucional consiste en generar un espacio de comunicacién directo, continuo y
agil, basado en las herramientas colaborativas para el tratamiento y resolucién de las actividades en
comun entre las tres instituciones.

Desde el punto de vista técnico, la metodologia a utilizar involucra las siguientes actividades:

a) Relevamiento de antecedentes y aplicacion de sistemas integrados en el tema de competencia.
(2 meses).

b) Investigacion, estudio y seleccién de normas que aborden elementos de ciberseguridad vy
seguridad de la informacién fundamentales de laboratorios de informatica forense judiciales y
extrajudiciales (2 meses).
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c) Capacitacidon y generacién de un lenguaje comun entre las diversas disciplinas de los
investigadores involucrados en el proyecto que permita el disefio de un sistema integrado para
laboratorios forenses judiciales y externos (2 meses).

d) Estudio de la aplicacidn de las diferentes normas seleccionadas en dos casos de estudio conocido,
uno del ambito de la justicia y otro externo (2 meses).

e) Desarrollo de informacién documentada necesaria para la aplicacién en los casos de estudio (4
meses).

f) Medicién, evaluacidn, analisis y mejora de los elementos del sistema integrado en los casos de
estudio (3 meses).

g) Disefio y Elaboracién de la Guia Técnica para el desarrollo de un Sistema Integrado de Gestién -
SIG de Calidad en Laboratorios de Informdtica Forense, que incorpore las normas de ciberseguridad
y de seguridad de la informacidn seleccionadas a partir de la experiencia de aplicacidon. (3 meses)

h) Testeo de la Guia: Validar la Guia técnica en un laboratorio de informatica forense del ambito

judicial y externo. (2 meses)

i) Adaptacién de la Guia: Analisis y Aplicacidn de las mejoras encontradas en el testeo. (4 meses)
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